CONG TY CP DVBV NGAN HANG A CHAU CONG HOA XA HOI CHU NGHIA VIET NAM

Poc lap — Ty do — Hanh phic

S6: 260/.CVNG.-DVBV .24 Tp. Ho Chi Minh, ngay6thang 9 nam 2024

Kinh giri: Phong/Ban/B) phan/Poi/T6/Nhan vién Cong ty

Trich yéu: V/v Tudn thii quy dinh bio mit théng tin cia Céng ty/khdch hang

Can cie Nghi dinh s6 13/2023/NP-CP ngay 17/4/2023 v/v Béo vé dit li¢u cd nhan;
Can cir Noi quy lao dong hién hanh cua Céng ty,

Can cir Quy dinh vé bao vé dir liéu cd nhdn ngay 31/8/2023 ciia Cong ty;

Cdn cir Thoa thudn bao mdt thong tin gitta Cong ty va nhdn vién,

Can cir tinh hinh thuc té.

Nhim dam bao tudn thu quy dinh bao vé dit liéu ca nhan, bio mét théng tin theo quy dinh phap
luat, ciia Cong ty va khach hang trong qué trinh 1am viéc, Cong ty nhéc lai cac quy dinh va yéu cau
toan bg nhan vién nghiém tuc tudn thu nhu sau:

PIEU 1: THONG TIN BAO MAT

1. Théng tin bao mat (khéng phan biét hinh thirc heu tri¥) s& bao gdbm nhung khong gi6i han nhimng

thong tin theo danh séch dudi day:
a) Tét ca cac ndi dung sau cia ACBD, khéch hang va ddi tac cua ACBD:
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Théng tin cua ACBD (nhuw dwgc dinh nghia trong Néi quy lao dong), thong tin cia
khach hang theo quy dinh va thong tin cua d6i tac ACBD;
Thong tin Nhéan vién nghe dugc, tiép can dugc trong qua trinh lam viéc cling duoc xem
la Thong tin bao mat.
Ho so phap 1y;
Hb so nhan Sur;
Hb so yéu cau bao hiém cua Khach hang;
Bién Ban hop cua tét ca cac cap;
Quyét dinh;
Chi thi;
Quy trinh nghiép vu;
Quy ché ndi bo;
Hop dong cac loai;
Chimg tir ké toan;
Béo gi, Chao phi, Thim dinh, Nhan dinh, Panh gia, Két luén;
Dit liéu, tu liéu luwu trit dudi bét cir hinh thire nao;
Hudng dan noi bo;
Cam két ctia Nhan vién, ban Lanh dao, cam két vi Khach hang, cam két véi Péi tac;
Cac Bién Ban ghi nhé hay Vian ban c6 chira dung nghia vu va quyén han;
Thong tin, Gidy t& nhan than cia toan by Nhan vién, Lanh dao va Khach hang;
Théng tin tai chinh thé hién duéi bat cir hinh thic nao;
Béo cdo lién quan dén tai chinh;
S6 liéu thong ké;
Béo céo lién quan dén hoat dong kinh doanh;
Céc két qua nghién ciru, khao sat;
Danh sach khach hang, Nha cung cap;
Thong tin, Danh sach déi tac chién lugc;
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Danh muc tai san, trang thiét bi;

Céc chuong trinh dao tao, giang day, dé thi;

Céc chién luge kinh doanh, marketing, PR;

Céc cong van di, cong vin dén cia ACBD, khach hang; cac vin ban ndi b theo quyét
dinh ctia cip c6 thim quyén;

Thong tin vé chat lugng tin dung chwa cong bd;

Thong tin, bao cdo vé sb liéu tai chinh, ké toan, tai san chwa cong bd;

Thong tin tin dung (du ng, tai san bao dam va céc thong tin lién quan khac) cia Khach
hang, thong tin phép ly cua Khach hang;

Thong tin tién giri, théng tin giao dich, tai khoan ciia Khach hang; hé so Khach hang;
Céc bao cao phén tich va cac bién ban hop nédi bd nhu bién ban hop cua hdi dong
ALCO, bién ban hop giao ban,...;

Céc két luan thanh tra, kiém tra, kiém to4n ndi bd, danh gia noi bd (ISO);

Céc thong tin vé tinh hinh, chu truong kinh doanh chura cong bd:

Chu trwong vé 13 suat huy dong, cho vay chua cong bd;

Céc bdo cdo ddu ngay (vé thanh khoan, huy dong, du bao thu chi) ctia Phong Data
Warehouse & BI cung cép cho Ban Piéu hanh Ngan quy;

Tai liéu, phuong an thiét ké, 1ap dat hé thong thiét bi va phuong tién k¥ thuat, phuong
an bao v¢ khach hang;

Céc thong tin lién quan dén ngan quy;

Théng tin vé cac nguy co gdy ra rii ro, cac truomg hop rii ro trong moi hoat dong cta
ACBD, khach hang;

Thong tin vé cac vu tranh chp ciia ACBD, khéch hang; cac khiéu nai cua khach hang,
céc chi thé voi ACBD, khéch hang;

Céc thong tin ndi by khéc theo quy dinh cia ACBD, khach hang hoéc cac thong tin ma
¢6 quy dinh rd chi dugc cung cAp/ giri dén mét s6 nguoi nhén chi dinh;

Céc dbi tuong quyén sé hiru tri tué theo Luat S hiru tri tug;

Bit cir dang dir liéu nao c6 chira c4c thong tin nhur trén;

Bi mat kinh doanh, 14 thong tin c6 du céc diéu kién sau day:

Khong phai 12 hiéu biét thong thuong;

C6 kha nang ap dung trong kinh doanh va khi dugce sir dung sé€ tao cho nguoi ném giir
théng tin d6 ¢6 loi thé hon so véi ngudi khong ndm giit hogic khong sir dung thong tin
do;

DPuoc chu sé hiru bao mét bang céc bién phéap can thiét dé thong tin d6 khong bi tiét 16
va khong dé& dang tiép can duoc.

b) Dir liéu ca nhan quy dinh tai Diéu 2.

¢) Céc Ho so néu tai Muc a) bao gém ca cac ban dy thao, cac ban dang c6 va ca ban da hét hiéu
lwe. Trir céc tai liéu duge cong khai ma mét ngudi binh thuong hoan toan dé dang co thé tiép

can;

d) ACBD c¢6 toan quyén quy dinh b6 sung Thong tin bao mat tiy timg thai ky, Nhan vién c6
nghia vu phai dong thoi tudn thu bat ky quy dinh bd sung nao sau dé (néu co);

e) Céc Théng tin nay s& khong bi xem 1a Thong tin bao mat khi nguoi c6 thim quyén cua
ACBD/khach hang (Pai dién theo phap ludt cia ACBD/khdch hang) hodc ngudi duge Pai
dién theo phép luit cia ACBD/khach hang ty quyén hodc ngudi duoc Dai dién theo phéap
ludt cia ACBD/khéch hang cho phép cong bd ra cong ching. Pugc xem 1a cong b ra cong
ching khi Thong tin bao mat dugc thé hién/truyén dat ma khong kém theo yéu cau gi¢i han
ngudi duoc quyén tiép can thong tin do.




PIEU 2: DU LIEU CA NHAN

1. Dit liéu ca nhén la thong tin dudi dang ky hiéu, chir viét, chir sb, hinh anh, am thanh hozc dang
twong ty trén méi truong dién tir gin lién véi mdt con ngudi cu thé hodc gitip x4c dinh mét con
nguoi cu thé. Dir liéu ca nhan bao gdm dit liéu cé nhén co ban va dit liéu cé nhén nhay cam.

2. Thong tin giup xac dinh mgt con nguoi cu thé 1a thong tin hinh thanh tir hoat déng ctia c4 nhin
ma khi két hop voi cac dir lidu, thong tin luu trir khac ¢é thé xac dinh mot con ngudi cu the.

3. Dir liéu ca nhan co ban bao gdm:

a)
b)
c)
d)

€)
f)
g)

h)
i)
1

k)

Ho, chit dém va tén khai sinh, tén goi khac (néu co);

Ngay, thang, nim sinh; ngay, thang, ndm chét hogic mat tich;

Gidi tinh;

Noi sinh, noi ding ky khai sinh, noi thuong tru, noi tam tr, noi ¢ hién tai, qué quan, dia chi
lién hé;

Quéc tich;

Hinh anh cta ca nhan;

Sé dién thoai, sé chimg minh nhan dén, sb dinh danh ca nhén, s6 ho chiéu, s6 gidy phép lai
xe, sb bién sb xe, s6 ma sd thué c4 nhén, sb bao hiém x4 hoi, s6 thé bao hiém y té;

Tinh trang hon nhén;

Théng tin vé mdi quan hé gia dinh (cha me, con cai);

Théng tin v tai khoan s ciia ca nhén; dit liéu c4 nhan phan 4nh hoat dong, lich sir hoat dong
trén khong gian mang;

Céc thong tin khac gén lién véi mot con ngudi cu thé hodc gitp xac dinh mét con ngudi cu
thé.

4. Dit liéu c4 nhan nhay cam la dit liéu c4 nhan gén lién véi quyén riéng tu clia c4 nhan ma khi bi
xam pham s& gdy anh hudng truc tiép t&i quyén va loi ich hop phap ctia ¢4 nhan gom:

a)
b)

©)
d)
e)
f)
g

h)

1)
)

Quan diém chinh tri, quan diém t6n gido;

Tinh trang strc khoe va doi tu duge ghi trong ho so bénh 4an, khong bao gbm thong tin vé
nhém mau;

Théng tin lién quan dén ngudn gdc chung tdc, ngudn gbe dan toc;

Thong tin vé dic diém di truyén dugc thira huéng hodc ¢ duge cua ca nhan;

Thong tin vé thudc tinh vét 1y, dic diém sinh hoc riéng ctia ¢4 nhan;

Thong tin vé doi séng tinh duc, xu huéng tinh duc clia ¢4 nhan;

Dit liéu vé t6i pham, hanh vi pham t6i duoc thu thap, Iuu trit béi cdc co quan thyce thi phap
luat;

Thong tin khach hang cua td chire tin dung, chi nhanh ngin hang nudc ngoai, td chirc cung
trng dich vy trung gian thanh toén, cac t6 chirc duge phép khac, gf‘)m: thong tin dinh danh
khach hang theo quy dinh ciia phép luat, théng tin vé tai khoan, thong tin vé tién giri, thong
tin vé tai san giri, théng tin vé giao dich, thong tin vé té chirc, ca nhén la bén bao dam tai to
chire tin dung, chi nhanh ngén hang, t6 chirc cung tmg dich vu trung gian thanh toén;

Dit liéu vé vi tri cta cé nhan duoc xédc dinh qua dich vu dinh vi;

Dir liéu ca nhdn khac dugc phap luat quy dinh la dic thu va can c6 bién phap bao mat cén
thiet.

5. Truong hop phép luat chuyén nganh c6 diéu chinh, bé sung, thay thé quy dinh vé dit liéu cd nhan
dugc liét ké ¢ trén, Nhén vién c6 nghia vu phai d(‘")ng thoi tudn thu.

6. Dit liéu ca nhan cia Ban lanh dao/cdp quan 1y/nhan vién/khach hang/ddi tac ciia ACBD, cua
khach hang, d6i tic ACBD la Théng tin bio mit dugc quy dinh tai Piéu 1.



PIEU 3: NGHIA VU BAO MAT

Toan bd nhén vién nang cao y thirc va nghiém tic tuan thi nghia vu bao mat thong tin, cu thé:
i

1.

ii.

iii.

iv.

vi,

C6 nghia vu giit bi mét cdc Thong tin bao mat, khong sir dung Thong tin bao mét cho bat cir muc
dich ndo khéc ngoai viéc sir dung cho nhimg cong viéc duge ACBD/khéch hang giao; chi tiét 1§
cho cac Nhén vién dudi quyén ddi véi cac muc dich thuce hién cong viéc trong pham vi nghia vu
ctia ho hodc néu duge Giam déc ACBD/khach hang hodic ngudi duge Giam déec ACBD/khach
hang iy quyén cho phép bang van ban;
Nhén vién khéng l4p céc ban sao, bién tap, sao chép, chinh stra, trich din hoac chuyén héa mot
phé’m hodc toan bd ndi dung cua bét cir Thong tin bao mat nao vi muc dich thwong mai hay phi
thuong mai;
Theo yéu cAu cia ACBD/khach hang, Nhan vién s& ngay 1ap tirc chim dut sir dung Thong tin
bao mét va hoan tra toan bg cac Thong tin bao mat ma Nhan vién nhén duge, bao gbm tét ca cac
ban sao, céc file dién tir, nhimg dir ligu da dugc luu trong may tinh va nhitng phuong tién thong
tin khéc luu gitr Thong tin bao mat trong vong nam (05) ngay khi ¢6 yéu céu hodc trude khi nghi
viéc mot (01) ngay hodc tién hanh hily cic Thong tin bao mét theo cach thirc do ACBD/ khach
hang huéng din va trong truong hop can thiét, theo yéu ciu cia ACBD/khach hang, phai cung
cép cho ACBD/khach hang mdt ban xac nhan bing vin ban kém bing chimg chimg minh ring
Nhén vién da huy thanh cong nhitng Thong tin bao mat do;
Nhan vién s& khong sir dung bét ¢t Thong tin bao mét ndo ciia ACBD, khach hang cho muc dich
c4 nhan ctia Nhan vién trong qua trinh lam viéc tai ACBD ciing nhu sau khi chim dut Hop dong
lao dong. Nhén vién dong y khong sir dung Thong tin bao mat lam co s& dé phat trién hodc dé
Bén thir ba phat trién céc dich vu tuong tu hodc ¢é tinh canh tranh véi cac dich vy cia ACBD,
khach hang;
Nhan vién dong ¥ s& nd luc ti da dé dam bao ring nhitng ngudi nhan Thong tin bao mat tir Nhan
vién hiéu duoc tinh chit mat cua thong tin d6 va khong tiét 1§ thong tin nay, ngoai trir cac truong
hop duge phép theo quy dinh. Nhéan vién cam két s& ap dung tit cc cac bién phéap can thiét dé
ngan chan cac Nhan vién dudi quyén hodc nhimg ngudi khac da biét dugce cac Thong tin bao
mit tiét 1§ cc Thong tin bao mét cho nhimg ngudi khong dugc biét. Céc bién phéap bao mat bao
gdm nhung khéng gidi han:

P6i v6i Nhan vién duge cip phat may tmh dé thuc hién cong viée: Phai cai dit mat khau cho

mady tinh va thay dbi dinh ky theo yéu ciu cia ACBD/khéch hang;

Céc Théng tin bao méat duoc luu trir dudi hinh thirc Tép tin (Soff copy) thi phai cai dat mat

khau cho céc thu muc chira Tép tin d6 hodc phai ap dung cac bién phap an toan thong tin

theo quy dinh cia ACBD/khéach hang;

Thoéng tin bao mét dugc luu trir dudi dang van ban (Hard copy) phai luu trit trong cac dung

cu c6 thé dam bao Bén thir ba khong thé doc duge théng tin néu chwa dugc su cho phép cla

ngudi nim giir;

Nhimng trao déi bang thu dién tur (Email) lién quan dén Thong tin bao mat phai néi 1o véi

ngudi nhan ring thong tin trao dbi 1a Thong tin bao mat va yéu cau khong duge tiét 16. Bén

canh do phai cai dat ché do théng bao ngudi nhédn da doc email dugce giri;

Nhimg trao ddi bang thu giri qua dudng Buu dién lién quan dén Thong tin bao mat duoc giri

theo hinh thirc bao dam c6 ky phat cua ngudi nhén.

Tuén thu cac quy dinh khi gui email ra bén ngoai:
- Dung lugng email c6 dinh kém tép tin nhé hon hodc bing 5 MB;



- Khong giri email dinh kém ndi dung cé chira thong tin: s6 dién thoai, email, ngay sinh,
s6 CMND/CCCD/Cin cude/Ho chiéu VN, ma sb thué VN cua c4 nhan va ma sb thué VN
cua td chire.

- Bét ky quy dinh b sung, thay ddi, diéu chinh khac ¢ lién quan dén viéc giri email ra
bén ngoai do ACBD/khach hang ban hanh theo timg thoi diém.

Tudn thu Néi quy lao ddng, Thoa thudn bao méat/Théa thudn bao mat va han ché canh tranh, Quy
dinh bao vé dit liéu ca nhén va céac vin ban khac c6 lién quan ciia ACBD/khach hang.

Néu Nhan vién biét duoc bat cir viée tiét 16 Thong tin bao mét khéng duoc phép nao thi Nhén
vién ngay 14p tic thong bao cho ACBD/khéch hang va p dung céc bién phap can thiét dé nhimg
Thong tin bao mat khong bi tiét 1.

PIEU 4: TRACH NHIEM CUA CAP QUAN LY PHONG/BAN/BQ PHAN/PQI/TO

1. Tuén thu thuc hién nghia vu bao mat thong tin tai Diéu 3 Quy dinh nay;

Quan triét ndi dung Quy dinh nay dén toan bd nhan vién thude quyén; dam bao nhén vién da
doc, hiéu va tuan thu thuc hién;

Chu dong cap nhat, trién khai thuc hién cac quy dinh vé viéc bao mat thong tin ctia Cong ty/khach
hang dén nhan vién;

T& chire ra soat, nhdn dién, danh gia va bao cdo vé cong tac bao mat thong tin tai don vi quan ly;

5. Thuong xuyén nhéc nhd, kiém tra, giam sat, phat hién kip thoi, dé xuat xir Iy cac sai pham trong

cong tac bao mat thong tin (néu co);

. r A . A r. rs A A A - 5 A A FoprA A A A
Chiu trach nhiém lién déi véi nhén vién néu vi pham cua nhén vién c6 lién quan dén viée thiéu
trach nhiém trong trién khai, nhac nho, kiém tra, giam sat tir cap quan ly.

PIEU 5: CHE TAI VA BIEN PHAP KHAC PHUC VI PHAM

Bét ky c4 nhan nao vi pham quy dinh bao mét thong tin tai Quy dinh nay, Noi quy lao dong, Thoa - |
thudn bao mat/Thoa thudn bao mét va han ché canh tranh, Quy dinh bao vé dir liéu ca nhan hoic bét i
k¥ van ban khac co li€én quan cia ACBD/khach hang s& bi xem xét 4p dung cac hinh thirc nhu sau:

L

Phat vi pham khoan tién twong tmg: 500.000.000 déng;

2. Boi thuong thiét hai khoan tién tdi thiéu: 500.000.000 dong;
3. Xuly ky ludt lao dong theo Noi quy lao dong cia Cong ty;
4. X phat hanh chinh, xir Iy hinh su theo quy dinh phap luét.
PIEU 6: HIEU LUC THI HANH

i

Noi nhiin:

- Chii tich HDQT, Ban GD (dé biét); ‘

- Phong/Ban/Bé phan/Poi/Té/Nhén vién (dé tuan tha thuc hién);
- Luu: VT, B.PCTT

Quy dinh nay c6 hiéu luc ké tir ngay ky. Thong bao s6 07/TB-DVBV.23 ngay 14/01/2023 v/v
nghiém tdc tuén thu viéc dam bao an toan, bao mat thong tin cia Cong ty/khach hang het hi¢u
luc ap dung.

Cac Phong/Ban/Bo phan/D6i/Td/toan bd nhan vién chiu trach nhiém tuan thi nghiém tic noi
dung tai Quy dinh nay. e k /
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