CONG TY CP PHAT TRIEN VA CUNG UNG

NGUON NHAN LUC A CHAU
S6: .Gl [CUNDNNLAE . 28 Tp. Hé Chi Minh, ngay M thangldnam 2025

Kinh giri: Phong/Ban/Bj phan/D$i/T6/Nhin vién
Trich yéu: V/v Nghiém cdm hanh vi lam th it thodt di¥ liéw/théng tin cd nhan, thong tin
bdo miit ciia Cong ty/ACB ra bén ngoai

Cdn cir Théng bdo D120/CVNB — QLRRHD.25 ngay 20/02/2025 cua Khéi Quan Iy rii ro va
Khéi CNTT ACB v/v Nguyén téc phdi hop xie 1y két qua gidm sdt cde hanh vi tai dit ligu ACB vé
thiét bi cd nhan;

Cdn cir Cong vin 228/CVNB-NNLAC.24 ngay 26/9/2024 cua Cong ty CP Phdt trién va Cung
iing Nguon nhdn luc A Chdu v/v Tudn thi quy dinh bao mdt théng tin cia Céng ty/khdch hang;
Cdn cir tinh hinh thuc té.

Ngay 20/02/2025, Khéi QLRR va Khéi CNTT ACB ban hanh Thong bao D120/CVNB — QLRRHD.25
v& nguyeén tic phdi hop xtr 1y két qua giam sat cac hanh vi tai dit liéu ACB vé thiét bi ca nhan. Theo do:

Nhim giam thiéu rui ro lam that thoat dit liéw/théng tin khéch hang, thong tin bi mét va thong tin ndi
bo cua ACB ra bén ngoai, ACB kich hoat co ché gidm sit va cinh bdo bing email khi phit sinh céc
treong hop nhin vién ¢6 hanh vi tii dir li¢u cia ACB vé thiét bi c4 nhén, gitp phat hién sém va ngan
chin cac truong hop nhén vién giri trai phép thong tin khach hang/dir liéu ACB ra bén ngoai.

Cin ¢t quy dinh phép luét, cac vin ban ban hanh ting thoi ky cua Cong ty va ACB lién quan dén bao
mat thong tin, bao vé dir liéu c4 nhan va Thong bao D120/CVNB — QLRRHD.25, Cong ty yéu cdu toan
bd nhén vién nghiém tlc tudn thu viéc bao mat thong tin, bao vé dir liéu ca nhan nhu sau:

1.

Nghiém tiic tuén thi cac quy dinh phép ludt, quy dinh ciia Cong ty va ACB timg thoi ky vé cong
tac bao mat thong tin, bao vé dir liéu ca nhan.

Céng tac quan 1y, trao ddi, truyén tai va cung cdp théng tin phai dam bao phuc vu cho cong viée,
dung thdm quyén, dbi tugng, pham vi va thoi han theo chitc nang, nhiém vu.

Péi v6i nhan vién duoc Cong ty cflp phat may vi tinh va/hodc cac thiét bi khac phuc vu cho cong
viéc, tai noi 1am viée chi duoc sir dung may vi tinh va/hodc cac thiét bi do Cong ty cap phat dé
thuc hién cong viéc.

Nghiém cAm viéc tai céc dir liéu cia ACB va dir liéu ca nhan (bao gf)m nhung khong gidi han: dir
liéu c4 nhan cua nguoi st dung lao dong, nguoi lao dong, khach hang, dbi tac. bén thu ba,...) vé
céc thiét bi ca nhan va cac thiét bi do Cong ty cap phat chua dua vao hé théng ACB (laptop, may
tinh bang). Déc biét luu y d6i véi nhan vién dugc cap license office 365 dé truy cap MS Teams/
OneDrive,....

Nghiém cam viéc tai cdc dit liéu c6 chira thong tin bao mat cua Cong ty vé thiét bi ca nhan khi
chua dugc sy ddng ¥ cia clp co tham quyén.

Thong tin bao mét cua Cong ty la cac thong tin, dir liéu dwoc chira dung trong vén ban, h6 so, tai
liéu ¢6 sin, ton tai dudi dang ban viét, ban in, ban dién ti, tranh, anh, ban v&, bing, dia, ban ghi
hinh, ghi 4m hodc cac dang khéc do Cong ty tao ra/cé dugc trong qua trinh hoat dong, lién quan
dén: dai hoi ddng cb ddng, hoi d6ng quan tri, ban diéu hanh Céng ty; hd so phép 1y; quy ché noi
bd; thong tin nhén su; lvong, thudng, cac ché do dai ngo; sb liéu tai chinh — ké toan; tinh hinh, chu
truong, cdc b4o céo lién quan dén san xuét kinh doanh; dy 4n hoat dong; chién lugc kinh doanh;
hd so thanh tra, kiém tra, kiém todn; tai liéu, phuong 4n thiét ké, 1dp dat hé thong thiét bi, phuong
an k¥ thuat, phuong an bao vé khach hang; cac vy tranh chép, khiéu nai;... chua dugc cong b rong
rdi cho toan bd nhan vién.



6. Bit ky ca nhan nao vi pham ndi dung tai Thong bdo nay, Ndi quy lao dong, Thoa thuin bao
mat/Thoa thuan bao mat va han ché canh tranh, cac quy dinh‘cﬁa Cong ty/ACB vé bao mat thong
tin, bao vé dir liéu ca nhan s& bi xem xét ap dung mdt hodc dong thoi cac hinh thire sau:

a) Xur ly ky ludt lao dong theo Noi quy lao dong cua Cong ty;
b) Phat vi pham khoan tién twong tmg: 500.000.000 dong;

¢) Bdi thudng thiét hai khoan tién téi thiéu: 500.000.000 dong;
d) Xu phat hanh chinh, xtr 1y hinh sy theo quy dinh phép luét.

7. Céc cép quan ly Phong/Ban/Bd phan/Do6i/TH ¢ trach nhiém nghiém tic tuan thu cac quy dinh,
lam guong trong viéc bao mét thong tin, bao vé dit liéu ca nhan; dong thoi quan triét ndi dung tai
Théng bao nay dén toan by nhan vién thuge don vi minh nam rd va tuén thu.

8. Trudng hgp phat hién bét ky ¢4 nhan nao vi pham, nguoi phat hién cé trach nhiém bao cao cho
cdp c6 thAm quyén biét @& xir 1y, hodc giri thong tin qua T4 tiép nhén théng tin t6 gidc (danh tinh
ngudi 16 gidc duoc bao mdt theo quy dinh, dam bao an toan va tranh anh huong dén céng viéc):

- BaNguyén Thi Huyén Diém  — T4 trudng —SDT: 0971 956 037
— Ong Pam Pinh Mai — Thanh vién — SPT: 0909 088 159
— BaPham Thi Cim Vén — Thanh vién — SPT: 0936 629 429

Théng béo nay c6 hidu luc ké tir ngay ky ban hanh cho dén khi c6 van ban thay thé.

Noi nhin:
BLD Céng ty (dé biét); , ehNG 1Y
Nhu trén (dé tuén tha thuc hién); o CO'PHAN
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